
Ciber
Es la preservación de la confidencialidad, la integridad y
la disponibilidad de la información y de los sistemas de
información a través del ciberespacio. 

Buenas prácticas para la seguridad de la información

www.rap.hn

Seguridad

Seguridad al usar RAP en línea

Fraude Cibernético

Contraseñas



Actividad encaminada a obtener de forma engañosa, datos
sensibles como información bancaria, credenciales de
acceso, información personal para cometer delitos,
provocando pérdidas financieras a las víctimas.

Fraude 
Cibernético

Persona que utiliza tecnología, como computadoras,
dispositivos móviles y redes de Internet entre otros,
para cometer delitos y actividades ilícitas. 

¿Qué es un ciberdelincuente?

Tipos de Fraudes

Pishing
Es una de las formas
más comunes de
fraude, consiste en el
robo de información a
través de correos
electrónicos.



Fraude 
Cibernético

Ingeniería Social

Ransomware

Implica manipular psicológicamente a las
personas para que revelen información

confidencial o realicen acciones que
comprometan la seguridad de la información.

Es un tipo de malware que cifra los
datos de un sistema informático y exige
un rescate para desbloquearlos.

Smishing
Es un mensaje de texto de estafa,
supuestamente de una fuente fiable, diseñado
para engañarte y que reveles información
personal.

Pharming
Consiste en redirigirte a una página de

internet falsa mediante ventanas
emergentes, para robar tu información.



Contraseñas

¿Cómo crear una contraseña segura?

No uses datos personales como nombres, fechas
de nacimiento o número de identificación.

Una contraseña es una combinación de caracteres
alfanuméricos (letras, números y símbolos) utilizados para
autenticar o verificar la identidad de un usuario en un
sistema o servicio en línea.

Utiliza una contraseña
distinta para cada equipo y
cuenta.

Cambia  tu contraseña periódicamente.

Utiliza combinaciones
para fortalecer la
seguridad y mantén
actualizadas las copias
de seguridad.



Seguridad al usar 

Tips de seguridad

Úsalo solamente cuando estés conectado
a una red confiable.

1.

Esta plataforma te permite tener acceso a información
confidencial de los saldos de tu cuenta de aportaciones, y
otros datos personales
Te aconsejamos tomar en consideración los siguientes tips:

2. Evita conectarte de dispositivos compartidos.

3. No permitas que otras personas tengan acceso
al correo electrónico que está vinculado con tu

usuario de RAP en línea.

4. Tu usuario y contraseña son
confidenciales, no los compartas.

RAP en Línea

5. Asegúrate de cerrar sesión



Utiliza filtros de correo
electrónico avanzados para
detectar y bloquear correos
electrónicos sospechosos.

1.

Buenas prácticas para
la seguridad de la

información

2. Verifica que el sitio en el que
navegas cuente con el protocolo de
seguridad "https://" y un candado
cerrado en la barra de direcciones.

3. Instala en tu computadora o
dispositivo móvil un buen
antivirus.

4. No instales aplicaciones
de sitios desconocidos.

5. Por ningún motivo
compartas datos confidenciales
por teléfono, correo o redes
sociales.



Protege tu información

www.rap.hn

Evita fraudes!


