Construyendo tu futuro

Cibe I'Seguridad

Es la preservacion de la confidencialidad, la integridad y
la disponibilidad de la informacion y de los sistemas de
informacion a través del ciberespacio.

‘ Fraude Cibernético

. Contrasefias

‘ Seguridad al usar RAP en linea

‘ Buenas practicas para la seguridad de la informacion
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Fraude

Cibernético

Actividad encaminada a obtener de forma enganosa, datos
sensibles como informacion bancaria, credenciales de
acceso, Iinformacion personal para cometer delitos,
provocando pérdidas financieras a las victimas.

. Qué es un ciberdelincuente?

Persona que utiliza tecnologia, como computadoras,
dispositivos moviles y redes de Internet entre-otroes,
para cometer delitos y actividades ilicitas.

Tipos de Fraudes

Pishing

Es una de las formas
mas comunes de
fraude, consiste en el
robo de informacion a
través de correos
electronicos.




Fraude
Cibernético

Ransomware

Es un tipo de malware que cifra los
datos de un sistema informatico y exige
un rescate para desbloquearlos.

Ingenieria Social

Implica manipular psicolédgicamente a las
personas para que revelen informacion
confidencial o realicen acciones que
comprometan la seguridad de la informacion.

Smishing
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Es un mensaje de texto de estafa,
supuestamente de una fuente fiable, disenado

para enganarte y que reveles informacion
personal.

CIE. Pharming
eee ] Consiste en redirigirte a una pagina de
internet falsa mediante ventanas

A emergentes, para robar tu informacion.
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Una contrasena es una combinacion de caracteres
alfanumeéricos (letras, numeros y simbolos) utilizados para
autenticar o verificar la identidad de un usuario en un
sistema o servicio en linea.

¢cComo crear una contrasena segura?

No uses datos personales como nombres, fechas
de nacimiento o numero de identificacion.

Utiliza una contrasefia M
distinta para cada equipoy C* * * * e
cuenta.

Cambia tu contrasena periddicamente.

Utiliza combinaciones
para fortalecer la
seguridad y mantén
actualizadas las copias
de seguridad.
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Seguridad al usar
RAP en Linea

Esta plataforma te permite tener acceso a informacion
confidencial de los saldos de tu cuenta de aportaciones, y

otros datos personales
Te aconsejamos tomar en consideracion los siguientes tips:

Tips de seguridad

1.Usalo solamente cuando estés conectado @
a una red confiable. @

2. Evita conectarte de dispositivos compartidos.

3. No permitas que otras personas tengan acceso
al correo electronico que esta vinculado con tu
usuario de RAP en linea.

4. Tu usuario y contrasena son
confidenciales, no los compartas.
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5. Asegurate de cerrar sesion
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Buenas practicas para

la seguridad de la
informacion

1.Utiliza filtros de correo
electronico avanzados para
detectar y bloquear correos
electronicos sospechosos.

2. Verifica que el sitio en el que
navegas cuente con el protocolo de

seguridad "https://" y un candado
cerrado en la barra de direcciones.

AN
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3. Instala en tu computadora o
dispositivo movil un buen
antivirus.

4. No instales aplicaciones
de sitios desconocidos.

5. Por ningun motivo
compartas datos confidenciales

por teléfono, correo o redes
sociales.
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gimen de Aportaciones Privadas

Construyendo tu futuro

Protege tu informacion

Evita fraudes!

@ www.rap.hn
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